Especificagdo técnica de conjunto de camera de CFTV fixa digital em rede

1. Esta Especificacdo destina-se a orientar as linhas gerais para o fornecimento de

equipamentos. Devido as especificidades de cada central e de cada aplicagao,
todos os itens desta Especificacdo estdo sujeitos a revisdes, que podem implicar

em alteragdes, acréscimos ou exclusdes. Portanto, a aplicacao desta Especificacao

ndo deverd ser automatica, devendo sempre ser submetida a andlise das areas

envolvidas antes da efetivacdo do fornecimento.

As cameras de CFTV fixas tém a finalidade de gerar as imagens que alimentarao
as funcoes de Estacdo de Coleta de Dados (ECD) e Deteccdo Automatica de

Incidentes (DAI).

3. Caracteristicas e funcionalidades gerais:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Todas as cameras deverdo ser projetadas para operar em ambiente externo,

24 horas por dia.
As cameras a serem fornecidas deverao ser digitais de rede IP nativo.

As cameras devem suportar, no minimo, os formatos de compressao de video

M-JPEG e H.264.

As cameras deverdo ser compativeis com Open Network Video Interface

Forum (ONVIF).

Todos os equipamentos e servicos deverdo ser fornecidos e instalados
completos, em conformidade com as normas técnicas vigentes, desenhos e

especificacdes vigentes na PMSP, CET e ABNT.

A CET realizara a fiscalizacdo do cumprimento das especificacGes, podendo,
para isso, utilizar os servigos de laboratério especializado a fim de comprovar

a conformidade dos itens fornecidos as exigéncias.

O Empreendedor a sera o Unico responsavel pela qualidade dos materiais e
servicos fornecidos, devendo substituir ou reexecutar aqueles que nao

estiverem em conformidade com as especificacoes.
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7.1.

7.2.

10.

11.

As especificagbes técnicas dos conversores Opticos deverdo seguir as
caracteristicas da rede de transmissdo de dados existente na época da

implantacao.

O conjunto é formado por cdmera de video, lente, abrigo contra intempéries,
armario para equipamentos me campo, disjuntores, dispositivos de protecdo
elétrica, cabos e todos os acessdrios necessarios para o funcionamento da

camera e sua operagdo na Central de Operagdes.

As imagens produzidas pelas cameras serdo geradas e transmitidas em tempo
real para a respectiva Central de Operag¢des na forma de video de rede megapixel

a até 30 quadros por segundo (fps) por meio de cabos épticos monomodo.

A montagem da cadmera devera formar conjunto compacto de camera e lente,

sendo permitido conjunto do tipo domo.

A janela ou domo devera ser de material resistente a riscos, de alta
transparéncia e que nao cause distor¢des perceptiveis na imagem e devera

atender ao padrdo antivandalismo IK-10.
Caso exista um sistema de limpeza da janela, este ndo devera utilizar liquidos.

Devera ser possivel conectar a camera a um computador portatil em campo, por
meio de rede TCP/IP, de forma a se visualizar a imagem localmente, com a

finalidade de se realizarem testes de manutencao.

Devera ser do tipo multi-stream com, no minimo, 3 streams simultaneos de video
com configuragdes independentes de resolucdo e taxa de frames para cada

stream.

Deverd possuir dispositivo de alarme contra violagdo dos equipamentos em

campo disparado no Centro de Controle.

Devera ser fornecida com braco de fixacdo em poste ou parede.

11.1. O suporte e o braco de fixacdo em poste ou parede deverdo permitir a

12.

passagem interna de cabos e ser do mesmo fabricante da camera.

Especificagdes Técnicas minimas:
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e Camera de rede TCP/IP nativo, enderecamento IPv4; N3do serd aceito
conversor IP externo;

e Resolucdo HDTV 720p (1280 x 720) ou megapixel (1280 x 1024) formato 16x9
(outros formatos wide screen, como 16x10 poderdo ser aceitos sob consulta);

e Taxa de frames na resolu¢cdao maxima: 30 fps (quadros por segundo) em todos
os streams;

e Formatos de compressao H.264 e M-JPEG;

e Deve permitir a transmissdao de pelo menos 3 streamings independentes de
video, sendo pelo menos 2 em H.264 com resolucdo HDTV 720p (1280x720) e
um em M-JPEG, configurdveis de forma independente a maxima taxa de
frames (30 fps)

e Sensor de imagem C-MOS;

e Varredura progressiva (progressive scan);

e Autoiris;

e Lente varifocal para um angulo de visualizagdo entre 45° e 60° na horizontal,
F1.8 ou inferior;

e Sensibilidade para operagdo noturna inferior a 0,5 lux (em modo
monocromatico) com fung¢do dia-noite automatica e amplo alcance dinamico
(WDR);

e Criptografia de HTTPS, IEEE 802.1X;

e Filtro de infravermelho removivel automaticamente;

e Estabilizador eletronico de imagens;

e Dispositivos de seguranca contra adulteracdo de imagens;

e Caixa para camera com protecdao ambiental grau IP66 e antivandalismo grau
IK-10;

e Caixa para equipamentos em campo com grau de protegcdo IP66 com
fechadura a chave;

e Licenca de uso do software gerenciador de video existente no Centro de
Controle;

e Compatibilidade total com padrao ONVIF.

e Deve possuir zonas de mascara de privacidade programaveis;

e Deve possuir, no minimo, 1 entrada e 1 saida de alarme;

e Temperatura de operacgao entre 0°C e 50°C.

13. Alimentacao elétrica dos equipamentos em campo:

13.1. A conexdo entre a rede publica e os equipamentos em campo devera ser
subterranea e devera ser fornecida e instalada toda a infraestrutura que se
fizer necessaria (dutos, caixas, colunas cabos etc.), assim como a elaboracao
do projeto de instalacdo elétrica e sua aprovacdo junto a concessionaria de

energia.
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13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

Os equipamentos em campo serao alimentados pela energia fornecida pela
rede publica, com tensdo de 127 Vac a 240 Vac a 60Hz. Para os equipamentos
que utilizarem outras tensdes de alimentacdo, deverdao ser fornecidos os

transformadores e as fontes de alimentacdo que se fizerem necessarios.

Os materiais e servicos necessarios a conexdo dos equipamentos a rede

publica sdo parte integrante do escopo de fornecimento.

Cabos, chaves, disjuntores e outros dispositivos ligados a rede elétrica
deverdo ser dimensionados de acordo com a tensdo e corrente elétricas
fornecidas aos equipamentos, com as margens de seguranga necessarias, de

acordo com as normas técnicas aplicaveis.

Os cabos de alimentacdo elétrica deverdo possuir isolamento elétrico com

protecdo antichama.

Os equipamentos deverdo ser projetados e instalados de forma a atender as
prescrices fundamentais e aos itens associados da NBR 5410, referentes a
protecdo contra choques elétricos, sobrecorrente, sobretensdo,
seccionamento e comando, independéncia da instalacdo elétrica,
acessibilidade dos componentes, condi¢cdes de alimentacdo e condi¢des de

instalagao.

Deverdo ser fornecidos todos os dispositivos necessarios de protecdo da rede
elétrica, como fusiveis, disjuntor diferencial residual (DR), destinados a

protecdo de pessoas, protetores contra surto (MOV) de, no minimo, 10 KA.

Os sinais de comunicacdo em condutores metalicos deverdo ser isolados

elétrica e magneticamente dos condutores de alimentacao elétrica.

Todas as interfaces com outros subsistemas ou entre componentes do mesmo
subsistema, redes e demais interfaces deverdo ser isoladas e protegidas
eletricamente com dispositivos de supressao de surto de tensao, sem prejuizo

da taxa de transferéncia de informagdes.

Todos os equipamentos eletrénicos em campo que ndao facam parte do

conjunto da cdmera (como filtros de protecdo, disjuntores, caixa de fusdo de
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fibras opticas etc.) deverdo ser instalados em caixa apropriada, grau de

protecdo IP66, fixada ao poste/torre da cdmera, portico ou parede.

13.10.1. Esta caixa devera ser fixada entre 3,5 metros e 4,0 metros de altura,

medidos entre o solo e a base da caixa, exceto no caso de torre, onde a
fixagdo devera ser acima da plataforma intermediaria ou acima da
plataforma superior e, no caso de montagem em suporte de PMV, junto a

caixa de equipamentos do PMV.

13.10.2. Caixa e armario deverdo ser em material inoxidavel, podendo ser metélicos

ou de plastico de alta resisténcia.

14. Aterramento dos equipamentos em campo

14.1.

14.1.1.

14.2.

14.3.

14.4.

14.5.

Faz parte do fornecimento:

a) Apresentacdo da configuracdo de aterramento adequada para os equipamentos
de sua responsabilidade;
b) Elaboracdo do projeto de aterramento para cada equipamento;

c) Execugdo do aterramento.

O projeto e a execucao do aterramento deverdo considerar os aspectos de
terra de protegdo elétrica, terra de referéncia de sinal, linhas de

comunicacao de dados e blindagens.

Deverdo ser avaliadas as condicdes do aterramento dos equipamentos e de
colunas existentes e se for constatada alguma nao conformidade, devera ser

executado um novo ponto de aterramento, em substituicdo ao existente.

Todos os pontos de terra de um equipamento deverdao convergir para um
Unico ponto, o qual é conectado ao cabo de terra ligado a haste de

aterramento.

As partes removiveis ou modulares que contém equipamentos elétricos

deverdo ser efetivamente ligadas ao aterramento.

N3o podera haver loops de corrente e todas as ligacGes deverdo ser feitas de

forma radial, escolhendo-se o menor caminho até a haste de aterramento.
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14.6. A resisténcia de terra nos equipamentos em campo ndo podera ser superior a

5 (cinco) ohms.

14.7. A conexdo elétrica entre as malhas e a haste de aterramento devera ser feita
de forma que a resisténcia mecanica da ligacdo seja suficiente para suportar

as solicitacdes existentes nos locais ao longo do tempo.

14.8. Devera ser providenciado aterramento dos equipamentos e dos armarios com
precaucdes especiais para se evitar que as tintas das pinturas, processos de
anodizacdo ou outro qualquer, inclusive oxidacdo do material, venham a
prejudicar a protecdo oferecida pelo aterramento por aumento da resisténcia

ohmica.

14.9. Deverdo ser tomadas as precaucbes necessdrias para que as hastes de
aterramento sejam posicionadas distantes dos aterramentos dos para-raios
das edificacdes préximas, do para-raios do préprio equipamento (onde for o

caso) e do aterramento de outros equipamentos proximos.

14.10. Todos os equipamentos deverdo ser projetados e implantados com
aterramentos elétricos segundo a norma NBR 5410 da ABNT para

equipamentos eletroeletronicos.

14.11. As protegdes contra descargas atmosféricas, quando aplicaveis, deverao

seguir a norma ABNT NBR5419.

14.12. Os equipamentos deverdo possuir protecdes contra inducdo eletromagnética,
descargas elétricas, interferéncias, sobrecorrentes, correntes de fuga,

choques elétricos e sobretensodes.

15. Compatibilidade eletromagnética

15.1. Os itens a serem fornecidos deverdao estar imunes as interferéncias
eletromagnéticas originadas por condugao, indugao ou radiagao advindas de
outros equipamentos, linhas de transmissdo de energia e veiculos que
circulem em sua proximidade, de tal forma que ndo sejam afetadas a

confiabilidade e o desempenho dos subsistemas.
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15.2.

15.3.

15.4.

15.5.

16.

16.1.

16.2.

16.3.

16.4.

17.

17.1.

Os itens a serem fornecidos, incluindo cabos, deverdo possuir compatibilidade
eletromagnética entre si, sem degradacdo de funcionalidade, confiabilidade e

desempenho operacional devido as interferéncias eletromagnéticas.

Os equipamentos instalados em vias publicas deverdo possuir filtros internos
a fim de evitar que se tornem susceptiveis aos ruidos espurios causados pelo
sistema de distribuicdo de energia elétrica urbana ou pelo sistema de

distribuicdo de energia para tracdo de veiculos elétricos.

A aplicacdo de componentes e técnicas de blindagem, filtragem e
aterramento deverd ser parte integrante da concepc¢do dos equipamentos,

sempre que necessario.

Cabos utilizados para transmitir baixos niveis de sinal, tais como dados
digitais, ndo deverdo ser instalados préximo aos cabos que conduzam sinais
de poténcia e precaucdes deverdo ser tomadas para minimizar os loops de

indugao.

Condi¢oes Ambientais

Todos os equipamentos a serem instalados nas vias publicas irdo operar
expostos a insolagdo, intempéries, umidade, poeira e demais agentes

presentes na atmosfera dos centros urbanos.

Equipamentos de campo deverdo ser protegidos contra choques mecanicos,
desgastes e tentativas de vandalismo previsiveis pelo uso em local ndo

vigiado.

Equipamentos de campo deverdo operar com condicbes de temperatura
externa de 0°C a 50°C com umidade relativa do ar de 0% a 90% com

condensacao.

Sempre que necessario, deverao ser utilizados dispositivos especiais na
fixacdo dos equipamentos, de forma a torna-los imunes a vibragdoes

decorrentes da passagem de veiculos de qualquer natureza.

Armarios, painéis, quadros e bastidores

Equipamentos como placas e mddulos eletrénicos deverao estar contidos em

armarios, painéis, quadros, bastidores.
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17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

Deverdao ter facilidade no acesso, remoc¢ao e inser¢caio de componentes,
gavetas, modulos ou cartdes de circuito impresso, filtros de ar, fusiveis, nao

requerendo a remocdo de parte mecanica ou qualquer outro elemento.

Deverdo ter reforgos estruturais de forma a serem autoportantes e possuir
pontos de sustentagao que facilitem o transporte até o local de instalagao, de
forma a ndo causar danos aos elementos neles contidos e a sua propria

estrutura.

Deverdo ter recursos que permitam sua perfeita fixacdo ao piso, base ou
suporte e serem construidos em chapa de aco tratadas contra corrosdo. Nas
situagcBes em que o peso é fator relevante, como nas caixas de cameras e
abrigo para PMV, poderao ser utilizados materiais mais leves, como aluminio
ou pldstico, desde que atendam aos mesmos pré-requisitos. Deverdo possuir
durabilidade minima de 20 anos. As portas deverdo ter angulo de abertura

minimo de 120°.

Deverdo possuir meios adequados a dissipacdo de calor gerado por
equipamentos nele contidos ou pelas condigdes ambientais, seja por meio de
ventilacdo forcada ou convecgdo, de maneira a manter a temperatura interna

dentro dos valores especificados para os equipamentos nele contidos.

As partes metdlicas deverdo estar eletricamente conectadas e possuir um

Unico ponto de aterramento externo.

As partes ndo metadlicas sujeitas a ataques de agentes corrosivos ou raios

ultravioleta deverdo ter tratamento de superficie.
N3o deverdo possuir arestas agudas e rebarbas.

Em bastidores e gavetas, os espacos nao utilizados na parte da frente deverdo

ser preenchidos com painéis cegos.

Os armarios para uso em campo deverdo dispor de fechadura com chave e
protecao contra tentativas de arrombamento incluindo alarmes contra
abertura de portas, disparados nas Centrais. O segredo das fechaduras devera
ser unico, de forma que a mesma chave possa abrir todos os armdrios de

mesma func¢do no subsistema.
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17.11. Os armarios e painéis deverdao possuir estrutura mecanica e componentes de
forma a suportar vibracdes e choques mecanicos existentes nos locais onde

serdo instalados.

17.12. Deverdo possuir suportes ou guias de encaixe para apoio e sustentacdo de
equipamentos, gavetas, moddulos, cartdes, componentes e dispositivos

conforme normas DIN e |IEC aplicaveis, ndo se admitindo que fiquem soltos.

17.13. Todas as partes dos equipamentos de uso externo deverao ter protegdo

anticorrosdo, caso sejam confeccionados com materiais ferrosos.

18. Requisitos de montagem

18.1. A montagem dos equipamentos e acessorios deverd ser executada com
acabamento completo (luvas, guarnicdes, vedacdes, prensa-cabos, cabos
dentro das calhas, partes mecanicas e anilhas), de acordo com o projeto e
respeitando os padrdes ergondmicos, estéticos e arquiteténicos do local da

instalagao.

18.2. Todas as interferéncias que venham a ocorrer durante a montagem e
desmontagem de equipamentos em campo com a arquitetura (obstaculos),
obras civis e com outros equipamentos e objetos (postes, arvores etc.) sdo de
responsabilidade do instalador, de forma que suas respectivas solugdes

deverdo ser aprovadas pela CET.

19. Requisitos de instalagdo
19.1. A instalacdo de equipamentos e acessodrios devera ter acabamento completo

de forma a impedir a ocorréncia dos seguintes problemas:

e Ma fixacdo das conexdes, parafusos, rebites, chumbadores, travas, etc.;

e Soldas frias;

e Mau contato elétrico, emendas dpticas desalinhadas ou de ma qualidade;

e Ma isolacdo elétrica, incluindo em aterramento e para-raios;

e Infiltracdo de agua e poeira;

e Rebarbas;

e Choques elétricos;

e Movimentacdo acidental, tombamento e quedas;

e Quaisquer deficiéncias que venham a comprometer a seguranga ou a
funcionalidade do subsistema.
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19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

A localizacdo dos equipamentos ndo deverd obstruir ou impedir o acesso a

outros equipamentos.

A existéncia de interferéncias com a arquitetura e com obras civis devera ser
solucionada durante a fase de elaboracdo dos projetos executivos de

instalagao, os quais deverdo ser aprovados pela CET.

Eventuais problemas decorrentes da ndo observancia deste item serdo de
exclusiva responsabilidade do instalador, e a solugao adotada somente devera

ser executada apds aprovacdo da CET.

O Instalador devera utilizar, nos processos de instalacdo e montagem, os
padrdes e normas recomendados pelos institutos de normatizagdao, pela
propria CET, ou padroes definidos pelos fabricantes de equipamentos, desde

que previamente aprovados pela CET.

Os fios e cabos utilizados na interligacdo de equipamentos deverdo ficar

acomodados em suportes, bandejas, calhas e eletrodutos.

Os fios e cabos utilizados na interligacdo de equipamentos deverdo estar
devidamente identificados e anilhados em todas as suas conexdes e emendas,
seja nos equipamentos em campo, nas Centrais de Operacdo e nas caixas de

emenda de RTDI.

Os DGs e caixas de emendas deverdao conter todos os mapas ou tabelas de

emendas locais.

Os eletrodutos, suportes, bandejas e calhas deverdo possuir taxa de ocupac¢ao

de acordo com as definigdes da norma NBR 5410.
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